Рекомендации для клиентов в части защиты от вредоносного кода и фишинга при использовании системы «Клиент-КлирингБанк»
В системе «Клиент-КлирингБанк» используются современные механизмы и средства обеспечения информационной безопасности, направленные на то, чтобы сделать работу с системой максимально удобной при поддержании высокого уровня безопасности. Вместе с тем, соблюдение приведенных рекомендаций позволит максимально безопасно работать с системой и свести риски мошенничества и, как следствие, финансовые потери к минимуму: 

· Для доступа в личный кабинет требуется носитель с ключом ЭП (электронной подписи), идентификатор и пароль. В случае, если от Вас требуется ввод любой другой персональной информации ( мобильного телефона, других данных), следует прекратить пользование услугой и связаться с Банком.

· Банк никогда не запрашивает пароли либо иную информацию для отмены операций в «Клиент-КлирингБанк». Если Вам предлагается ввести пароль либо другую информацию для  отмены операции, то прекратите сеанс использования услуги и срочно обратитесь в Банк.

· Проверяйте, что установлено защищенное SSL-соединение с официальным сайтом интернет-банка (https://bclient.nkcbank.ru/servlets/ibc или https://bclient.nkcbank.ru/servlets/ibc_z ).

· Ни при каких обстоятельствах не разглашайте свой пароль никому, включая сотрудников Банка. Пароль для входа в систему «Клиент-КлирингБанк» это Ваша конфиденциальная информация.

· При работе с системой «Клиент-КлирингБанк» в адресной строке Вашего браузера высвечивается значок безопасного соединения.

· При любых подозрениях на компрометацию пароля посторонними лицами (в т.ч. представившимися сотрудниками Банка), следует незамедлительно остановить работу и обратиться в Банк по телефону +7 (495) 363-32-32 

· Используйте современное антивирусное программное обеспечение и следите за его регулярным обновлением. 

· Регулярно выполняйте антивирусную проверку на своем компьютере для своевременного обнаружения вредоносных программ. 

· Своевременно устанавливайте обновления операционной системы своего компьютера, рекомендуемые компанией-производителем в целях устранения выявленных в нем уязвимостей. 

· Используйте дополнительное программное обеспечение, позволяющее повысить  уровень защиты Вашего компьютера – персональные межсетевые экраны, программы  поиска шпионских компонент, программы защиты от «спам»-рассылок и пр. 

· Завершение работы с системой выполняйте путем выбора соответствующего пункта меню. 

· Регулярно контролируйте состояние своих счетов и незамедлительно сообщайте сотрудникам Банка обо всех подозрительных или несанкционированных операциях. 

· По возможности, исключите работу в системе «Клиент-КлирингБанк» и подготовку платежных документов на ПК с общедоступным доступом. 

· Исключайте на ПК, на которых осуществляется подготовка и отправка документов в Банк, использование систем удаленного управления ПК. 

· Исключайте посещение с ПК, на которых осуществляется подготовка и отправка документов в Банк, сайтов сомнительного содержания и любых других Интернет-ресурсов непроизводственного характера (социальные и пиринговые сети, конференции и чаты, телефонные сервисы и т.п.), чтение почты и открытие почтовых вложений от недоверенных источников, установку и обновление любого ПО не с сайтов производителей. Настройками сетевого оборудования, корпоративных и персональных сетевых экранов выход в сеть Интернет ограничивайте «белым списком» со всех рабочих мест, на которых осуществляется подготовка, подписание и отправка платежных документов. В «белый список» должны включаться исключительно доверенные сайты и хосты самой организации, банков, налоговой службы, других государственных органов, необходимых в производственном процессе, сервера обновлений системного и антивирусного ПО. 

· При наличии проблемы с подключением к системе следует немедленно обратиться в службу поддержки Банка.

При использовании носителей ЭП:
· Никто кроме уполномоченных работников не должен иметь доступ к носителям ключей ЭП. В случае их утери или кражи Вам следует незамедлительно обратиться в Банк. 

· Используйте носители ключей ЭП только в период работы с системой «Клиент-КлирингБанк», после окончания отключайте их от компьютера. 

· Выполняйте незамедлительную блокировку и смену ключей электронной подписи (ЭП) в случаях их компрометации, а также по истечении срока действия ключей с периодичностью, установленной договорами и документацией. 

Заменяйте ключи ЭП во всех случаях увольнения или смены руководителей юридического лица, которые подписывали распоряжения (доверенность) о предоставлении полномочий по подписи электронных документов ЭП, а также при любом подозрении на компрометацию ключа ЭП. 

